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RESUMO

Programas de conscientizagdo em seguranca da informagdao costumam enfrentar baixo
engajamento, sobretudo entre profissionais de 4reas ndo técnicas. Este trabalho, conduzido
segundo o Design Science Research, desenvolveu um aplicativo gamificado de conscientizagao
em seguranc¢a da informacao voltado a esse publico e tem como objetivo avalia-lo quanto ao
engajamento, em comparagdo com o0s treinamentos tradicionais ja vivenciados pelos
participantes, e quanto a percepcdo de aprendizado, a variagdo do conhecimento sobre praticas
seguras € a percep¢ao dos elementos de gamificacdao. O aplicativo, um Progressive Web App
com 15 aulas, modo trivia, pontos, conquistas, ranking e explicacdo ap6s cada resposta, registra
os eventos de uso e aplica um questionario inicial, com a UES-SF sobre o treinamento mais
recente, sete situagdes de conhecimento inspiradas no HAIS-Q e a escala Hexad, e um final,
que repete a UES-SF, agora sobre o aplicativo, e as situagdes. Os dados coletados retinem 26
questionarios iniciais validos, de participantes majoritariamente jovens e familiarizados com
jogos; pouco mais da metade ja havia feito treinamento em seguranga, € a nota inicial nas
situacdes de conhecimento foi alta, com mediana de 6 em 7, o que pode limitar sua variagao.

Palavras-chave: gamificacdo; seguranca da informagdo; conscientiza¢do de ciberseguranca;
engajamento; treinamento corporativo.

ABSTRACT

Information security awareness programs often struggle with low engagement, especially
among non-technical professionals. Following Design Science Research, this study developed
a gamified information security awareness application for this audience and aims to evaluate it
in terms of engagement, compared with the traditional training participants had previously
taken, as well as perceived learning, the change in knowledge of safe practices and perceptions
of the gamification elements. The application, a Progressive Web App with 15 lessons, a trivia
mode, points, achievements, a leaderboard and an explanation after each answer, logs usage
events and administers an initial questionnaire, with the UES-SF applied to the most recent
training, seven knowledge scenarios inspired by the HAIS-Q and the Hexad scale, and a final
one, which repeats the UES-SF, now applied to the application, and the scenarios. The data
collected comprise 26 valid initial questionnaires from mostly young participants familiar with
games; slightly over half had already taken security training, and the initial knowledge score
was high, with a median of 6 out of 7, which may leave little room for change.

Keywords: gamification; information security; security awareness; engagement; corporate
training.
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1 INTRODUCAO

Boa parte das falhas de seguranca da informag¢do come¢a no comportamento das
pessoas. Senhas fracas, cliques em mensagens maliciosas e desconhecimento das politicas
internas contornam controles técnicos que, sozinhos, nada podem fazer a respeito. A edi¢ao de
2026 do Data Breach Investigations Report, que analisou mais de 22 mil viola¢des confirmadas
em 145 paises, identificou a participagcdo do elemento humano em 62% dos casos (Verizon,
2026).

Um episodio ocorrido no Brasil ilustra bem o problema. Em 28 de outubro de 2020, um
cientista de dados do Hospital Israelita Albert Einstein que atuava junto ao Ministério da Satde
publicou, em seu perfil pessoal no GitHub, uma planilha com usuarios e senhas de acesso a
sistemas do ministério, para a realiza¢ao de um teste, e esqueceu de remover o arquivo da pagina
publica (Baguete, 2020). O arquivo ficou disponivel publicamente por cerca de um més e expos
dados pessoais e clinicos de aproximadamente 16 milhdes de brasileiros com diagndstico
suspeito ou confirmado de Covid-19 (Canaltech, 2020). Nenhum sistema foi invadido e
nenhuma vulnerabilidade técnica foi explorada.

A conscientizacdo em seguranca da informagdo, conhecida pelo termo em inglés
security awareness, ¢ uma das respostas das organizacdes a esse tipo de risco. Trata-se do
conjunto de acdes voltadas a fazer com que os colaboradores reconhegam as ameagas a que
estdo expostos e saibam como agir com mais seguranca no dia a dia.

A seguranca da informagdo também vem deixando de ser vista como um assunto
exclusivo da area de tecnologia. No Febraban Sec 2026, um representante do Departamento de
Regulacdo do Sistema Financeiro do Banco Central afirmou que o 6rgao publicou resolugdes
para que a seguranga cibernética deixe de ser discutida apenas pela tecnologia e passe a ser
tratada no nivel institucional, ou seja, pela organizacdo como um todo (Let's Money, 2026).

Reconhecer a importancia desses programas, porém, ndo garante que eles funcionem.
Na prética, eles esbarram em trés dificuldades recorrentes: baixo engajamento dos participantes,
reten¢do limitada do conteudo e pouca mudanga efetiva de comportamento. Para Bada, Sasse e
Nurse (2015), muitas campanhas falham por partir da ideia de que informar ja basta para mudar
conduta, deixando de lado os fatores culturais e motivacionais envolvidos. Alshaikh (2020)
defende que os programas ultrapassem do cumprimento minimo de exigéncias formais e passem
a construir uma cultura de segurang¢a que influencie o comportamento dos colaboradores.

Essas dificuldades podem ser maiores entre profissionais de areas nao técnicas. Com
base na teoria da expectativa-valor, Gwenhure e Rahayu (2024) argumentam que esse publico
pode comecar com menor expectativa de sucesso e ter motivacdes € expectativas proprias, €
observam que, de um conjunto inicial de 91 artigos, apenas cinco eram empiricos e voltados
especificamente a profissionais de fora da TI. Para mudar a conduta, as orientagcdes precisam
ser compreendidas e aplicadas por quem as recebe (Bada; Sasse; Nurse, 2015).

Na busca por alternativas, a gamificacdo tem recebido atengdo crescente. O termo
designa o uso de elementos de design de jogos em contextos que ndo sdo jogos (Deterding et
al.,, 2011). A revisdo de Hamari, Koivisto e Sarsa (2014) aponta efeitos positivos sobre
motivagdo e engajamento, mas ressalva que os resultados variam conforme o contexto e o perfil
dos usuarios. Kapp (2012) acrescenta que a abordagem sé rende quando vai além de acrescentar
pontos e medalhas a um processo que ja existia.

E nesse contexto que se situa este trabalho, que propde e avalia um aplicativo
gamificado de conscientizagdo em seguranga da informagdo voltado a profissionais de areas
ndo técnicas.



1.1 Proposta do Projeto

Este projeto propde o desenvolvimento de um aplicativo de ensino voltado a
conscientizacdo em seguranca da informagao e a avaliagdo do uso de técnicas de gamificagdo
nesse contexto, tendo como publico profissionais de areas nao técnicas.

A aplicagdo organiza o conteudo em aulas de texto curtas, combinando situagdes do
cotidiano de trabalho com atividades praticas, desafios e retorno imediato sobre o desempenho.
A inten¢do ¢ que o usudrio percorra o material de forma continua, € ndo em um Unico
treinamento pontual.

A avaliacdo seréa feita a partir da experiéncia dos proprios participantes, comparando o
engajamento com o aplicativo ao engajamento com os treinamentos tradicionais que ja
realizaram. Serdo observados o engajamento durante o uso, a percepcdo de aprendizado, a
variagdo do conhecimento sobre praticas seguras entre os questionarios inicial e final e a
percepgao dos participantes sobre os elementos de gamificagao.

1.2 Objetivos da Pesquisa
1.2.1 Geral:

Avaliar um aplicativo gamificado de conscientizagdo em seguranca da informagdo
voltado a profissionais de areas ndo técnicas quanto ao engajamento, em compara¢ao com 0s
treinamentos tradicionais ja vivenciados por eles, e quanto a percep¢do de aprendizado, a
variagdo do conhecimento sobre praticas seguras e a percepcao dos elementos de gamificagdo.

1.2.2 Especificos:

1) Identificar a percepcdo e o nivel de conhecimento prévio dos participantes em relagdo aos
treinamentos de seguranca da informagao

2) Desenvolver um aplicativo gamificado de conscientizacdo em seguranga da informagao
voltado a profissionais de areas nao técnicas

3) Comparar o engajamento proporcionado pelo aplicativo com o dos métodos tradicionais ja
vivenciados pelos participantes e descrever a percepcao de aprendizado com o uso do aplicativo
4) Avaliar a variacao do conhecimento sobre praticas seguras entre os questiondrios inicial e
final e relacioné-la ao uso registrado do aplicativo, descrevendo também a relagdo entre o tipo
de usuério e o recurso apontado como mais motivador

A pesquisa busca responder a seguinte pergunta: uma plataforma gamificada de security
awareness proporciona a profissionais de areas ndo técnicas uma experiéncia mais engajadora
e agradavel do que os treinamentos tradicionais que eles ja vivenciaram?

1.3 Justificativa para a Pesquisa

Treinamentos de conscientizagdo ja sdo pratica comum nas empresas, mas esbarram
sempre nos mesmos problemas: pouco engajamento e pouca retengdo. A gamificagdo aparece
como alternativa promissora, mas a revisao sistematica de Gwenhure e Rahayu (2024), que
reuniu cinco estudos com profissionais de fora da TI e estudantes, aponta lacunas na avaliagao



de cada elemento de jogo, na adaptacdo das estratégias a profissionais de fora da TI e no
acompanhamento dos resultados ao longo do tempo.

A mesma revisdo aponta que a maioria dos estudos usou avaliacdes qualitativas, e ndo
questionarios quantitativos aplicados antes e depois da intervencao; este trabalho adota esse
tipo de medida, com uma amostra brasileira de profissionais de areas ndo técnicas. Desenvolver
e avaliar uma solu¢ao pensada desde o inicio para esse publico permite verificar, em uso real,
se a gamificagdo sustenta o engajamento e contribui para o conhecimento sobre praticas
seguras.

1.4 Contribui¢des da Pesquisa/Projeto

Para a area de estudo, o trabalho gera evidéncia empirica sobre gamificacdo em
conscientizacdo em seguranga com um publico pouco estudado e com amostra brasileira,
avaliando ndo s6 o conhecimento, mas também o engajamento percebido, o uso real registrado
pelo aplicativo e a percepcao dos elementos de gamificagdo.

Na pratica, entrega um aplicativo funcional, os contetidos elaborados e os instrumentos
de coleta usados na avaliagdo. Esse material pode ser reaproveitado ou adaptado por outras
organizagdes e por pesquisas futuras.

Para quem trabalha com seguranca da informacdo e treinamento corporativo, oferece
um exemplo documentado de alternativa aos formatos tradicionais, descrevendo como os
participantes avaliaram o aplicativo e seus elementos de gamificacao.

1.5 Esquema Geral da Pesquisa/Projeto

A pesquisa segue o Design Science Research (Dresch; Lacerda; Antunes Jr., 2015;
Hevner et al., 2004), voltado a construgdo e a avaliacdo de artefatos que resolvem problemas
praticos. O trabalho est4 organizado em cinco etapas.

Na primeira etapa, o problema ¢ caracterizado por meio da revisdo da literatura sobre
conscientizagdo em seguranga € gamificacdo, com a delimitacio do publico-alvo e das
dimensdes de avaliagdo do artefato.

Na segunda, define-se o questionario inicial, que levanta o perfil dos participantes, o
conhecimento prévio e a percep¢ao sobre os treinamentos que ja fizeram. Ele ¢ aplicado no
primeiro acesso ao aplicativo, antes da primeira aula, e serve de linha de base para a avaliacdo.

Na terceira, o artefato ¢ projetado: escolha dos elementos de gamificacao, definicao da
arquitetura da aplicagdo e elaboragdo dos contetidos e atividades.

Na quarta, o aplicativo ¢ desenvolvido de forma incremental, com testes e ajustes a cada
versdo até chegar a uma versao estavel.

Na quinta, os participantes tém acesso ao aplicativo e, a partir do 14° dia de uso, sdo
convidados a responder, de forma opcional, ao questionario final, que afere o engajamento, a
percepgao de aprendizado, o conhecimento sobre praticas seguras e a percepgao dos elementos
de gamifica¢do, comparando o engajamento com o dos treinamentos tradicionais.

1.6 Declaracio de uso de TA

Na elaboragdo deste trabalho foram utilizadas plataformas de inteligéncia artificial
generativa, especificamente ChatGPT, Claude, Gemini e DeepSeek.

O uso concentrou-se em revisdo gramatical e de estilo, refinamento de vocabulério,
organizacdo da estrutura do texto e apoio ao desenvolvimento do aplicativo. As ferramentas



ndo foram empregadas para a producdo autonoma de conteudo cientifico nem para a formulagao
das conclusdes da pesquisa.

Todas as sugestdes incorporadas foram revisadas e validadas pelos autores, incluindo a
verificacdo das fontes citadas, de modo a assegurar a conformidade com os critérios
estabelecidos para o trabalho. A responsabilidade pelo conteudo final ¢ integralmente dos
autores.

2 REFERENCIAL TEORICO

Programas de conscientiza¢ao em seguranca da informacao enfrentam um desafio maior
que apenas seu conteudo: fazer com que as pessoas realmente se engajem. E nesse ponto que a
gamificac¢do tem atraido atencdo crescente na literatura, ao propor que elementos capazes de
sustentar engajamento sejam incorporados a experiéncias de aprendizagem.

Este capitulo discute os fundamentos conceituais dessa abordagem, sua aplicacdo em
treinamentos corporativos e sua interseccdo com o campo da seguranca da informagdo e
security awareness, construindo a base tedrica sobre a qual se sustentam os construtos de
engajamento e percepc¢ao de aprendizado avaliados neste trabalho.

2.1 Gamificagao

A gamificagdo consiste no uso de elementos de design de jogos, como pontos, medalhas,
niveis, rankings e desafios, em contextos que ndo sdo jogos (Deterding et al., 2011).

2.1.1 Gamificagao: Conceitos ¢ Fundamentos

O conceito de gamificagdo foi sistematizado por Deterding et al. (2011), que o definiram
como o uso de elementos de design de jogos em contextos que nao sao jogos. Essa distingao ¢
fundamental: na gamificacdo, o jogo ndo ¢ o meio pelo qual o aprendizado acontece, mas sim
seus elementos, como desafios, metas claras, restricoes de tempo, medalhas, rankings e niveis,
que sdo incorporados a atividades com finalidade especifica.

Kapp (2012) ampliou essa perspectiva ao argumentar que a gamificacao efetiva vai além
da simples adicao de pontos e medalhas a um processo existente. Para o autor, € necessario
alinhar as mecanicas escolhidas aos objetivos pedagogicos pretendidos, sob pena de se obter
apenas aparéncia de engajamento sem aprendizado real. Essa visdo dialoga diretamente com a
critica de Nicholson (2015), que distingue a gamificacdo baseada em recompensas, que
acrescenta medalhas, niveis, rankings, conquistas e pontos e pode reduzir a motivagao
intrinseca, da gamificagdo significativa, que usa elementos de design de jogos para construir
motivacao intrinseca.

Hamari, Koivisto e Sarsa (2014), em revisdo de literatura de 24 estudos empiricos,
identificaram que a gamificagao tende a produzir efeitos positivos no engajamento dos usuarios,
embora esses efeitos sejam condicionados ao contexto de aplicagdo e as caracteristicas dos
usuarios.

Uma forma de considerar essa influéncia do perfil ¢ a escala Hexad, desenvolvida por
Tondello et al. (2016) a partir do modelo de tipos de usuario proposto por Marczewski, que
classifica os usudrios de sistemas gamificados em seis tipos de acordo com suas motivagdes:
filantropo, socializador, espirito livre, conquistador, disruptor e jogador. Cada tipo responde de
forma distinta aos elementos de jogo: o jogador tende a valorizar pontos, recompensas e
rankings, enquanto o conquistador se associa a desafios e a progressao (Tondello et al., 2016).



A versdo revisada da escala, com 24 itens (Tondello et al., 2019), teve suas propriedades
psicométricas investigadas em portugués brasileiro por Santos et al. (2022), que a consideraram
proxima de uma validacdo completa, mas apontaram problemas na subescala do tipo disruptor.
Krath et al. (2023) propuseram uma versao reduzida, a Hexad-12, com dois itens por tipo
selecionados da versao de 24 itens. Como a Hexad-12 ainda néo foi validada no Brasil, seu uso
neste trabalho € exploratorio: permite relacionar o perfil declarado dos participantes ao recurso
do aplicativo que apontam como mais motivador.

Toda et al. (2019a) reuniram, a partir da literatura, elementos de gamificacdo para
contextos educacionais e os avaliaram com 19 especialistas, chegando a uma taxonomia de 21
elementos. Em trabalho posterior, os mesmos autores organizaram esses elementos em cinco
dimensdes, discutidas por pelo menos cinco pesquisadores (Toda et al., 2019b): performance
(pontos, niveis, progressao e reconhecimento), ecoldgica (acaso, escolha imposta e pressao de
tempo), social (competicdo, cooperagdo, reputagdo e pressdo social), pessoal (objetivos,
novidade e quebra-cabeca) e ficcional (narrativa e storytelling). Essa taxonomia oferece uma
referéncia estruturada para a selecdo e classificagdo das mecanicas que serdo implementadas no
protétipo desenvolvido neste estudo.

Além dos elementos e categorias apresentados, € possivel compreender o
funcionamento da gamificagdo a partir da dindmica conhecida como ciclo de engajamento. Esse
ciclo, também descrito na literatura como “engagement loop” (Werbach; Hunter, 2012), refere-
se a interagdo continua entre usuario e sistema, em que a motivagdo leva o usuério a agir, a agao
gera um retorno do sistema, como a concessdo de pontos, € esse retorno motiva novas agoes.
Para os autores, o feedback ¢ o elemento-chave desse ciclo e parte do que torna os jogos
motivadores tao eficazes.

2.1.2 Gamificagdo em Contextos Corporativos de Aprendizagem

No contexto empresarial, Tatum (2023) observa que os treinamentos de seguranga
costumam ser concluidos por obrigagdo, e ndo por interesse, € que os métodos testados ao longo
dos anos tiveram baixa participagdo; a autora pondera, porém, que gamificar apenas por
gamificar ndo resolve esses problemas. Nesse cenario, a gamificagdo se apresenta como uma
alternativa relevante para tornar os treinamentos corporativos mais interativos, dindmicos e
potencialmente mais eficazes na retengcdo do conhecimento.

Sailer e Homner (2020), em meta-andlise de 38 publicacdes, com 40 experimentos,
encontraram efeitos positivos e significativos, embora pequenos, da gamificacdo sobre
resultados cognitivos, motivacionais e comportamentais em ambientes de ensino; a presenca de
narrativa e de interagdo social influenciou os efeitos sobre os resultados comportamentais, e
apenas o efeito cognitivo se manteve estavel nos estudos de maior rigor metodologico. Silic e
Lowry (2020), em estudo de campo conduzido ao longo de seis meses com 420 participantes
em uma organiza¢do real, verificaram que um sistema de treinamento em seguranca da
informacdo com mecanicas gamificadas produziu mudangas comportamentais positivas
estatisticamente significativas, resultado que os autores associam ao atendimento das
motivacdes dos usuarios e de suas necessidades de enfrentamento (coping).

E importante notar, contudo, que os efeitos da gamificacdo dependem dos usuarios
(Hamari; Koivisto; Sarsa, 2014), e que profissionais de areas ndo técnicas podem ter motivagdes
e expectativas proprias (Gwenhure; Rahayu, 2024). Esse aspecto ¢ pouco explorado na
literatura, representando uma das lacunas que este trabalho busca enderegar. O quadro 1 a seguir
possui a sintese dos estudos realizados sobre gamificacao.



Quadro 1 — Sintese de estudos sobre Gamificac¢ao

Autor(es)

Contribuicao principal

Relevancia para este estudo

Deterding et al.
(2011)

Definicao seminal de
gamificacdo como uso de
elementos de jogos em
contextos nao ludicos

Estabelece o conceito central
adotado neste TCC

Kapp (2012)

Gamificagdo efetiva exige
alinhamento entre mecanicas e
objetivos pedagogicos

Fundamenta a avaliacao critica do
design do protdtipo

Hamari et al.

Revisao de literatura:
gamificacdo tem efeitos

Fundamenta o pressuposto de
maior engajamento e a atengdo ao

(2014) positivos no engajamento, contexto e ao perfil dos
condicionados ao contexto participantes
Distingdo entre gamificagdo Fundamenta os indicadores sobre a
baseada em recompensas gamificacio baseada em
Nicholson (2015) (BLAP) e gamificacao recompensas, como o uso do

significativa (motivagao
intrinseca)

aplicativo motivado mais pela
pontuacgdo do que pelo contetido

Toda et al. (2019a;
2019b)

Taxonomia de 21 elementos de
gamificacdo avaliada por
especialistas (2019a) e
organizada em cinco
dimensodes (2019b)

Referéncia para selegdo e
classificacdo das mecanicas
implementadas no aplicativo

Werbach; Hunter
(2012)

Apresentacdo dos engagement
loops (ciclos de engajamento),
em que a motivagdo leva a
acdo, a a¢do gera feedback do
sistema e o feedback motiva
novas agoes.

Fundamenta a compreensao da
dindmica de funcionamento da
gamificacdo, auxiliando na
estruturacao de sistemas que
incentivam a participag¢do continua
dos usuadrios, aspecto incorporado
no desenvolvimento do protétipo.

Sailer; Homner
(2020)

Meta-analise de 38
publicacdes: efeitos positivos,
embora pequenos, sobre
resultados cognitivos,
motivacionais €
comportamentais em
ambientes de ensino

Fundamenta a expectativa de
variagao positiva do conhecimento
com o uso do aplicativo

Tondello et al.
(2016)

Escala Hexad: seis tipos de
usudario de sistemas
gamificados, com preferéncias
distintas por elementos de jogo

Fundamenta a analise de perfis e a
relacdo entre o tipo de usudrio € o
recurso apontado como mais
motivador
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Autor(es) Contribuicao principal Relevancia para este estudo

Fundamenta o uso da versdo em
portugués dos itens selecionados
na Hexad-12 (Krath et al., 2023),
aplicados no questiondrio inicial

Investigacao psicométrica da
Santos et al. (2022) | escala Hexad de 24 itens em
portugués brasileiro

Fonte: autores com base na literatura pesquisada

2.2 Seguranca da Informacio

Este topico apresenta os conceitos e¢ fundamentos da segurang¢a da informagao,
abordando seus pilares estruturantes e as estratégias voltadas a capacitagdo e conscientizagao
de colaboradores nas organizagoes.

2.2.1 Seguranga da Informacao: Conceitos e Fundamentos

A seguranga da informacdo pode ser compreendida como um conjunto de praticas,
politicas e mecanismos voltados a protecdo dos dados contra acessos ndo autorizados, uso
indevido, alteragdo ou destrui¢cdo, abrangendo nao apenas solucdes tecnoldgicas, mas também
a atuacdo conjunta de pessoas e processos ao longo de todo o ciclo de vida da informagao
(Whitman; Mattord, 2011).

Trés pilares fundamentais, conhecidos pela sigla CID: Confidencialidade, Integridade e
Disponibilidade (Hintzbergen et al., 2018), sdo a estrutura base da seguranca da informacdo. A
confidencialidade garante que o acesso as informagdes seja restrito apenas as pessoas
autorizadas. A integridade diz respeito a manuteng@o da exatiddo e consisténcia dos dados ao
longo de todo o seu ciclo de vida, assegurando que ndo sofram alteragdes indevidas. J& a
disponibilidade assegura que as informagdes e os sistemas estejam acessiveis sempre que
necessario, mesmo apos falhas ou incidentes.

2.2.2 Conscientizagdo em Seguranga da Informagao (Security Awareness)

Reconhecida a centralidade do fator humano, cresce a importancia dos programas
voltados especificamente a educacdo e a mudanga de comportamento dos colaboradores. Os
programas de Security, Education, Training and Awareness (SETA), constituem uma estratégia
formal para capacitar profissionais a reconhecer ameacas e adotar praticas mais seguras no
cotidiano organizacional (Whitman; Mattord, 2011). Peltier (2001) dedica um capitulo a
estruturacao de programas de conscientiza¢ao em seguranga.

No Brasil, o tema ganhou relevancia regulatoria adicional com a Lei Geral de Protecao
de Dados Pessoais, a LGPD (Brasil, 2018), que exige dos agentes de tratamento medidas de
seguranca, técnicas e administrativas, para proteger os dados pessoais e preve, entre as regras
de boas praticas e de governanga, acdoes educativas. Embora a lei ndo torne obrigatérios os
programas de conscientizacgdo, esses dispositivos reforcam sua relevancia.

Apesar de sua importancia reconhecida, esses programas enfrentam limitacoes
metodoldgicas relevantes. Tatum (2023), em revisdo integrativa da literatura sobre gamificagao
aplicada a programas SETA, observou que boa parte das pesquisas se concentra em campanhas
de phishing e em jogos de aplicag¢do unica, que reproduzem a légica de “cumprir tabela” dos
treinamentos tradicionais, e recomendou estudos que acompanhem o engajamento e a mudanga
de comportamento ao longo do tempo. Essa lacuna evidencia a necessidade de abordagens que
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articulem diferentes dimensdes de avaliagdo, entre elas o engajamento e a percep¢do de
aprendizado dos participantes.

Uma forma de ampliar essa avaliagdo ¢ considerar, além do conhecimento, as atitudes
e os comportamentos dos colaboradores. Esse ¢ o modelo adotado pelo Human Aspects of
Information Security Questionnaire (HAIS-Q), que mede a conscientizagdo em sete areas de
foco: gestao de senhas, uso de e-mail, uso da internet, uso de redes sociais, dispositivos moveis,
manuseio da informagdo e reporte de incidentes (Parsons et al., 2014). O instrumento foi
validado em dois estudos adicionais, um com estudantes universitarios e outro com
trabalhadores; no estudo com estudantes, as pontuagdes se associaram ao desempenho em um
experimento de identificacao de phishing (Parsons et al., 2017).

Neste trabalho, as situagdes de conhecimento foram inspiradas nas sete areas de foco do
HAIS-Q: cada area orienta uma situacao propria do dia a dia de trabalho, para assim poder
reduzir a extensdo do questiondrio. As situagdes avaliam se o participante reconhece a conduta
segura diante de um caso concreto, isto €, o conhecimento aplicado e a intengdo de agir. O

quadro 2 possui a sintese dos estudos realizados sobre Seguranca da Informacao.

Quadro 2 — Sintese de estudos sobre Conscientizagdo em Seguran¢a da Informagao

Autor(es)

Contribuicao principal

Relevancia para este estudo

Whitman; Mattord
(2011)

Define seguranga da informagao
como campo integrado que
abrange pessoas, processos e
tecnologia na protecao de dados
ao longo de todo o seu ciclo de
vida

Fornece a defini¢dao conceitual
base adotada neste trabalho

Hintzbergen et al.
(2018)

Apresenta os trés pilares da
seguranca da informacgao:
Confidencialidade, Integridade e

Fundamenta os principios
estruturantes abordados nos
conteudos do treinamento

gamificagdo aplicada a
programas SETA; aponta a
concentracao das pesquisas em
campanhas de phishing e em
jogos de aplicagdo tnica

Disponibilidade (CID) desenvolvido

Peltier (2001) Descreve a estruturacao de Referéncia conceitual para
programas de conscientiza¢ao programas de conscientiza¢ao
em seguranca como parte da
gestdo da seguranga da
informacao

Tatum (2023) Revisdo integrativa sobre Fundamenta a inclusdo do

engajamento entre as dimensoes
de avaliacao

Parsons et al.
(2014)

HAIS-Q: conscientizagao
medida por conhecimento,
atitude e comportamento em sete
areas de foco

Inspira as situacdes de
conhecimento aplicadas antes e
depois do uso do aplicativo

Fonte: os autores com base na literatura pesquisada
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2.3 Gamificacido Aplicada ao Security Awareness

A intersec¢do entre gamificagdo e security awareness configura um campo de estudo
relativamente recente e ainda em consolida¢do. Em mapeamento sistematico da literatura, com
busca realizada em margo de 2022, Pahlavanpour e Gao (2024) identificaram 69 artigos sobre
gamificacdo em programas de conscientizagdo em seguranca da informagao; o phishing foi o
principal tema das ferramentas educacionais propostas, e apenas 15 artigos (21,7%) trataram de
gamificacao adaptativa, isto é, que leva em conta as personalidades, as necessidades e os valores
de cada usuario.

Plataformas comerciais também ja incorporam elementos gamificados: a KnowBe4
oferece rankings e medalhas opcionais em seus treinamentos (KnowBe4, [s. d.]).

Um aspecto particularmente negligenciado na literatura ¢ a personalizagdo do
treinamento por perfil profissional. As evidéncias empiricas sobre essa personalizacdo ainda
sdo escassas: em revisdo sistematica sobre a gamificacdo da conscientizacdo para profissionais
de fora da TI e estudantes, Gwenhure e Rahayu (2024) encontraram, de um conjunto inicial de
91 artigos, apenas cinco estudos empiricos voltados a esse publico e observaram que a maioria
das iniciativas adota uma abordagem unica para todos. Este trabalho busca ampliar essas
evidéncias ao propor um protétipo com conteudo adaptado ao contexto de areas ndo técnicas,
embora a gamificacdo em si seja a mesma para todos os usudrios, avaliando o engajamento
percebido, a variagdo do conhecimento e a percepc¢ao dos elementos de gamificagdo.

2.4 Engajamento e Percepciao de Aprendizado como Dimensées de Avaliacio

O engajamento ¢ um construto multidimensional que, na literatura educacional, costuma
ser operacionalizado em trés dimensdes complementares: comportamental, baseada na ideia de
participagdo; emocional, que abrange as reagdes positivas e negativas ao ambiente de
aprendizagem; e cognitiva, baseada na ideia de investimento no aprendizado (Fredricks et al.,
2004).

Quando o objeto avaliado ¢ um sistema digital, o engajamento costuma ser tratado como
uma qualidade da experiéncia do usuario. O’Brien, Cairns e Hall (2018) refinaram a User
Engagement Scale (UES) e propuseram uma versao reduzida, a UES-SF, com 12 itens
distribuidos em quatro dimensdes: atencdo focada, usabilidade percebida, apelo estético e
recompensa. Neste trabalho, propde-se aproximar essas dimensdes das de Fredricks et al.
(2004): a atencdo focada aproxima-se do engajamento cognitivo, e o apelo estético e a
recompensa, do engajamento emocional, enquanto o engajamento comportamental pode ser
observado diretamente nos dados de uso do aplicativo.

A percepcao de aprendizado, por sua vez, ¢ a avaliagdo que o proprio participante faz
sobre o quanto aprendeu ao longo de uma experiéncia. Ela ndo substitui medidas objetivas: em
meta-analise, Sitzmann et al. (2010) observaram que autoavaliagdes de conhecimento se
relacionam apenas moderadamente com a aprendizagem cognitiva e mais fortemente com
reacoes e motivacdo. Tomadas em conjunto, essas duas dimensdes se complementam: o
engajamento diz respeito ao envolvimento durante a experiéncia, e a percep¢ao de aprendizado
diz respeito ao que o participante sente ter levado dela.

A comparacdo com os treinamentos ja vivenciados pelos participantes, em vez de um
grupo de controle, decorre de uma razdo pratica: formar grupos de controle com acesso
controlado a treinamentos corporativos estd fora do escopo deste projeto. Essa comparagdo
restringe-se ao engajamento; a percepcao de aprendizado ¢ analisada apenas de forma
descritiva, a partir do questionario final.
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3 PROCEDIMENTOS METODOLOGICOS

Este trabalho adotou como abordagem metodologica o Design Science Research (DSR),
paradigma que orienta pesquisas voltadas a criagdo e avaliagdo de artefatos com o objetivo de
resolver problemas praticos identificados em um contexto real (Hevner et al., 2004). A escolha
se justificou pela natureza dupla do estudo: a0 mesmo tempo que propos o desenvolvimento de
uma aplicagdo gamificada, buscou avalid-la empiricamente junto a um publico-alvo definido,
o que demandou tanto rigor construtivo quanto avaliativo.

Para a avaliagdo do artefato, seguiu-se o framework FEDS (Venable; Pries-Heje;
Baskerville, 2016), que orienta a escolha das estratégias de avaliacdo em Design Science
Research. Adotou-se a estratégia de risco humano e efetividade (Human Risk & Effectiveness),
indicada quando o principal risco de design € social ou ligado ao usuario (Venable; Pries-Heje;
Baskerville, 2016): as avaliagdes formativas, de carater artificial, consistiram em testes
automatizados e em homologagdo interna pela equipe a cada versdo, e a avalia¢ao final foi
somativa e naturalistica, com profissionais em atividade utilizando o aplicativo j& concluido na
propria rotina, fora de um programa formal de treinamento de uma empresa.

Do ponto de vista da natureza da pesquisa, o trabalho se caracterizou como aplicado,
uma vez que partiu de um problema pratico, as dificuldades dos programas tradicionais de
conscientizacdo em seguranca da informacgao, e prop0s uma solugdo passivel de implementacao
em contexto organizacional. Quanto aos objetivos, a pesquisa foi de carater exploratdrio e
descritivo, com dois testes principais definidos antes da coleta: exploratdrio por investigar uma
abordagem com poucos estudos empiricos voltados a profissionais de fora da TI (Gwenhure;
Rahayu, 2024), e descritivo por mapear percepgdes, uso registrado e niveis de conhecimento
dos participantes antes e apds a interagdo com o artefato.

A coleta de dados foi realizada por meio de dois questionarios estruturados, aplicados
no proprio aplicativo: um inicial, respondido no primeiro acesso e antes da primeira aula, € um
final, liberado apds o periodo de uso. O questionario inicial tinha 40 itens e levava cerca de 10
minutos. Ele reunia a caracterizagao do participante, o histdrico de treinamentos em seguranga,
a escala de engajamento UES-SF aplicada ao treinamento mais recente, sete situagdes de
conhecimento e a escala Hexad em sua versado reduzida, sem o tipo disruptor.

O questionario final tinha 32 itens: repetia a UES-SF (agora voltado para o aplicativo)
e as situagcdes de conhecimento, e acrescentava itens sobre os elementos de gamificacao,
incluindo o uso motivado pela pontuagao e o desconforto com a comparagdao no ranking, um
item de percepcdo de aprendizado, formulado como autoeficécia e restrito ao reconhecimento
de golpes digitais, em que o participante indicava se se sentia mais preparado para reconhecé-
los, o recurso mais motivador, uma comparacdo direta com o treinamento anterior e duas
questdes abertas opcionais.

As situagdes de conhecimento foram inspiradas nas areas de foco do HAIS-Q (Parsons
et al., 2014), com redagdo propria: cada uma descrevia um caso do dia a dia de trabalho e
perguntava o que o participante faria, com uma alternativa correta, duas incorretas que pareciam
responsaveis € a opcao “Nao sei o que faria”, sem exibi¢do da resposta correta. Cada acerto
valia um ponto, e erro ou “Nao sei” valia zero, de modo que a nota variava de 0 a 7. Por terem
redagdo propria e uma situagdo por area, elas ndo formavam um instrumento validado; seus
itens seriam descritos individualmente, e apenas a nota total entraria nos testes. Como as
mesmas situagdes eram respondidas duas vezes, o efeito de teste ndo podia ser separado da
variagdo associada ao aplicativo; a relagdo entre a variagdo e o uso registrado seria examinada,
mas também poderia refletir diferencas de motivagdo entre os participantes.

A UES-SF passou por uma adaptagdo propria ao portugués, pois a UES-Br (Miranda;
Li; Darin, 2021) traduziu e validou apenas a versao longa, € um dos itens da versao reduzida,
“[ felt interested in this experience”, ndo fazia parte dela (O’Brien; Cairns; Hall, 2018, p. 39).

14



Os itens foram reescritos para dois objetos distintos, o treinamento anterior e o aplicativo,
mantendo a correspondéncia item a item entre os questiondrios. A adaptagdo também nao
passou pelas etapas de retrotraducdo e pré-teste recomendadas por Beaton et al. (2000), o que
foi reconhecido como limitacdo, e cada questionario incluiu um item de verificagdo de atencao
para identificar respostas descuidadas (Meade; Craig, 2012).

A amostra foi composta por profissionais de areas nao técnicas em contexto corporativo,
recrutados por conveniéncia a partir das redes de contato dos pesquisadores; profissionais de
TI foram excluidos ja no recrutamento € nao se exigiu treinamento prévio, pois a variagao do
conhecimento seria analisada para todos os participantes. Como parte dos participantes tendia
a nao responder o questionario final, a meta foi recrutar de 35 a 40 pessoas para obter cerca de
20 pares de respostas completas, isto &, participantes com os dois questionarios respondidos e
aprovados nos itens de verificagdo de atengao.

O questionario inicial era obrigatorio para iniciar as aulas, e a orientacdo aos
participantes era concluir uma aula por dia. O questionario final era liberado 14 dias apds a
resposta ao inicial e permanecia disponivel até o encerramento da coleta. Ele era opcional e
podia ser respondido uma tnica vez. Os participantes recebiam um convite por e-mail no dia
da liberagdo e um lembrete quatro dias depois, caso ainda nao tivessem respondido.

A participagdo foi voluntaria e condicionada ao consentimento registrado no cadastro.
Os dados foram tratados conforme a LGPD: as respostas e os registros de uso foram exportados
com pseuddnimos, sem nome nem e-mail, ¢ utilizados apenas para os fins desta pesquisa.

A andlise dos dados quantitativos combinaria estatistica descritiva e inferencial. Dois
testes seriam principais: a variagdo da nota das situagdes de conhecimento, para todos os
participantes com respostas completas, e a diferenca na pontuacao total da UES-SF entre o
treinamento anterior e o aplicativo, apenas para quem ja havia feito algum treinamento. Ambos
usariam o teste de Wilcoxon pareado, com tamanho de efeito e correcdo de Holm. As subescalas
da UES-SF, os itens de conhecimento, o item de percepcao de aprendizado e os itens sobre os
elementos de gamificacdo seriam analisados de forma descritiva.

De forma exploratéria, os dados de uso, contabilizados até a resposta ao questionario
final, seriam relacionados a percepcao dos elementos de gamificagdo por correlacdo de
Spearman e a variagdo do conhecimento por correlagdo parcial de Spearman, controlando o
numero de dias entre os dois questionarios, que variaria do 14° ao 28° dia. Para avaliar o viés
de abandono, quem respondeu ao questionario final seria comparado a quem nao respondeu
quanto as respostas iniciais e ao uso do aplicativo.

De forma exploratoria e descritiva, os tipos de usuario da escala Hexad seriam cruzados
com o recurso apontado como mais motivador no questionario final. Em conjunto, esses
instrumentos permitiriam responder a pergunta norteadora apresentada na se¢ao 1.2.

3.1 Proposta de Desenvolvimento de Artefato

Este trabalho adotou a Design Science Research como orientacdo metodologica por
tratar-se de uma pesquisa cujo produto central era um artefato tecnoldgico com finalidade
pratica e avaliavel.

A solugdo proposta consistiu no desenvolvimento de um aplicativo gamificado de
conscientizagdo em seguranga da informacao, voltado a profissionais de areas nao técnicas em
ambiente corporativo. O artefato foi concebido para incorporar mecanicas de gamificagao
aplicadas a conteudos de seguranca relevantes para esse publico, como pontos, conquistas,
ranking, desafios em niveis de dificuldade, feedback imediato sobre as respostas e visualizagao
do progresso ao longo da experiéncia, elementos escolhidos com base na literatura, que aponta
efeitos positivos da gamificacdo sobre o engajamento e a aprendizagem (Hamari; Koivisto;
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Sarsa, 2014; Sailer; Homner, 2020), desde que as mecanicas estejam alinhadas aos objetivos
pedagogicos (Kapp, 2012).

A escolha por materializar a solu¢do em um artefato digital, ¢ ndo apenas propo-la
conceitualmente, respondeu a uma das exigéncias centrais da DSR: a de que o conhecimento
gerado pela pesquisa fosse demonstrado por meio de um produto funcional, capaz de ser
avaliado em condigoes reais de uso (Dresch; Lacerda; Antunes Jr., 2015).

3.2 Analise Prévia Sobre o que foi Proposto

Antes do desenvolvimento do artefato, foi conduzida uma analise prévia com o objetivo
de compreender, a partir da literatura, as caracteristicas e as necessidades do publico-alvo.

O levantamento de requisitos partiu de dois achados da literatura: para mudar a conduta,
as orientagdes de seguranga precisam ser compreendidas e aplicaveis a rotina de quem as recebe
(Bada; Sasse; Nurse, 2015), e as iniciativas gamificadas raramente sdo adaptadas a profissionais
de fora da TI (Gwenhure; Rahayu, 2024). Esse diagnéstico orientou a definicdo das
funcionalidades prioritarias do aplicativo, com énfase em experiéncias curtas, linguagem
acessivel e situagdes reconheciveis do cotidiano corporativo.

3.3 Como a solucio foi implementada

O desenvolvimento do artefato foi conduzido em etapas sequenciais, organizadas de
acordo com as prioridades funcionais e os prazos disponiveis. A primeira etapa compreendeu a
definicdo da arquitetura do sistema e a configuracdo do ambiente de desenvolvimento, com
base na tecnologia Progressive Web App, escolhida por permitir acesso multiplataforma sem
necessidade de instalacdo. O sistema foi desenvolvido com React no frontend, Node.js no
backend e PostgreSQL como banco de dados relacional.

As etapas subsequentes contemplaram o desenvolvimento das funcionalidades centrais
do aplicativo, priorizadas na seguinte ordem: o modulo de quiz com feedback imediato e o
sistema de progressao com premiacao digital. Com base na taxonomia de Toda et al. (2019b),
o aplicativo combinou elementos da dimensdo de performance (pontos, progressdo e
conquistas, estas correspondentes ao reconhecimento) e da dimensdo social (ranking,
correspondente a competi¢cdo). Esses elementos caracterizavam o que Nicholson (2015) chama
de gamificagdo baseada em recompensas; segundo Deci e Ryan (apud Nicholson, 2015),
recompensas extrinsecas substituem a motivagdo intrinseca. Por isso, em vez de evita-los, o
trabalho incluiu indicadores sobre eles: o questiondrio final perguntou se o aplicativo foi usado
mais pela pontuacdo do que pelo contetido e se a comparacao no ranking causou desconforto.
O ranking individual mereceu atengdo particular, pois Sailer e Homner (2020) observam que a
competi¢ao isolada pode ser problematica para a motivagao e o desempenho dos aprendizes.

3.4 Resultados Esperados

Ao término do projeto, esperava-se entregar um aplicativo gamificado funcional,
avaliado por participantes de areas ndo técnicas em ambiente corporativo. Em termos de
avaliacdo, os pressupostos, fundamentados na literatura revisada, eram que os participantes
relatariam niveis superiores de engajamento em comparag¢do aos métodos tradicionais que ja
vivenciaram e que haveria variagdo positiva do conhecimento sobre praticas seguras entre os
questionarios inicial e final, resultados coerentes com as evidéncias encontradas em estudos
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sobre gamificagdo em contextos de aprendizagem (Hamari et al., 2014; Sailer; Homner, 2020)
e de treinamento corporativo em seguranca (Silic; Lowry, 2020).

Esperava-se também que a andlise das respostas ao questiondrio pos-intervengdo
revelasse preferéncias especificas por determinadas mecanicas de gamificagdo e uma percepgao
de aprendizado favoravel, entendida como média acima do ponto neutro da escala, oferecendo
subsidios concretos para o aprimoramento do artefato em versdes futuras. A consolidacao
comportamental de longo prazo, porém, ultrapassava o escopo temporal deste trabalho, sendo
reconhecida como limitagdo e recomendagdo para pesquisas futuras.

3.5 Fatores Criticos para o Sucesso (FCS) do Desenvolvimento da Proposta

O sucesso do projeto esteve condicionado a um conjunto de fatores que envolviam tanto
o desenvolvimento técnico do artefato quanto a conducdo da avaliagdo com os participantes.
Entre os fatores favoraveis, destacaram-se a disponibilidade de ferramentas de desenvolvimento
gratuitas e amplamente documentadas, a existéncia de literatura sobre gamificagdo e security
awareness como base para as decisdes de design, e 0 acesso a um grupo de participantes com
perfil adequado para a fase de avaliagao.

Por outro lado, os principais riscos identificados incluiram a dificuldade de recrutar
participantes em numero suficiente dentro do prazo académico estabelecido; a possibilidade de
viés nas respostas decorrente da natureza retrospectiva da comparagdo com métodos
tradicionais ja vivenciados; a limitagdo inerente a amostras de conveniéncia, que restringiam a
generalizacdo dos resultados para contextos organizacionais mais amplos; o abandono antes do
questionario final, que poderia concentrar as respostas nos participantes mais engajados; o viés
de demanda decorrente do recrutamento nas redes de contato dos autores e o poder estatistico
limitado pelo tamanho da amostra. A mitigagdo desses riscos passou pela diversificagdo dos
perfis recrutados e pela aplicagdo dos mesmos questionarios, pelo proprio aplicativo, a todos os
participantes, o que padronizou a coleta, embora as escalas adaptadas ndo tivessem sido
validadas e as respostas continuassem autodeclaradas. O viés de abandono seria examinado
comparando quem respondeu ao questionario final com quem ndo respondeu.

4 APRESENTACAO DOS RESULTADOS

Foi desenvolvida uma aplicagdo web e mobile voltada ao ensino de boas praticas de
seguranca da informagdo e a conscientiza¢do dos usuarios sobre 0s riscos a que estdo expostos
no ambiente corporativo.

A solucdo adotou uma abordagem gamificada como estratégia para sustentar o
engajamento ao longo do uso e alcangar um publico mais amplo. Nesse formato, o usuério
recebeu retorno continuo sobre sua evolu¢do no contetido, seja por meio de medalhas de
reconhecimento ou seja pela sua posicdo em um ranking geral de pontuagdo.
Complementarmente, foram coletados dados de uso dos participantes para analisar o
engajamento durante a experiéncia.

4.1 Como a solucio foi implementada (Etapas / Prioridades)
4.1.1 Arquitetura da solucao

A aplicagdo foi construida como um Progressive Web App (PWA), acessivel pelo
navegador do computador ou do celular e passivel de instalacdo na tela inicial, sem passar por
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lojas de aplicativos. Em producdo, os servigos foram executados em contéineres Docker em
uma maquina virtual na nuvem Microsoft Azure, com o servidor Caddy responsavel pelo
HTTPs e pelo encaminhamento das requisi¢cdes a API, de modo que interface e API ficassem
na mesma origem (Figura 1). A cada alteracdo no repositorio, uma esteira de integragao
continua verificava o padrao do cdodigo e executava os testes automatizados; as alteragdes
aprovadas na ramificacao principal foram publicadas automaticamente.

Figura 1 — Arquitetura da solucgao

Caddy Lo
HTTPS (Let's Encrypt) API o
e arquivos do PWA Node.js + Express | |
® <—HTTPS—>( Do
o v . “«———fapi—> S e-mails
Participantes P 3 Lo B
PWA no celular grTpPS ! SQL b oreve
: .o envio de e-mails
ou computador v v Lo
o PostgreSQL b (SMTP)
@ ' dados do aplicativo L
- v e visdes da pesquisa Lo
Administradores '_ ) l ____________________________________________________________________________________________ :
area administrativa A
publicagdo
automatica
. a cada
‘ push alteracd@o -
O
Desenvolvedores GitHub GitHub Actions
repositorio testes e build

Fonte: os autores (2026)
4.1.2 Funcionamento do aplicativo

No primeiro acesso, 0 participante cria sua conta e registra o consentimento de
participagdo na pesquisa (Figura 2); em seguida, responde ao questionario inicial, que precisa
ser concluido antes da primeira aula (Figura 3).
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Figura 2 — Cadastro

v

GUARDIAO IMPACTA

Figura 3 — Questionario Inicial

(Parte 4des )

Seguranca no dia a dia

Nome

Nome
Vocé esta num café e precisa mandar um arquivo

do trabalho com urgéncia. O Wi-Fi pede uma
senha que esta escrita no balcdo. O que vocé
faria?

Apelido
Apelido

i . Uso o Wi-Fi do café, porque com senha a
o " rede é protegida.
E-mail
—. Uso o Wi-Fi do café, mas no modo andnimo

do navegador.

email@exemplo.com

Senha

~. Uso os dados moy do celular ou a VPN
da empresa.

) N3o sei o que faria.

No primeiro dia no emprego novo, vocé quer
postar uma foto. Nela aparecem seu crachae a

ENEE e tela do computador. O que vocé faria?

ssssssssssse (O] Tiro outra foto (ou corto) sem o cracha e

sem a tela.
&| Ao criar a conta, vocé participa da pesquisa do
TCC, sem identificagcdo pelo seu nome.

Criar conta
Fonte: os autores (2026)

A aplicacdo foi estruturada em dois modos de uso: 0 modo aula e o modo trivia.

No modo aula, o conteudo era apresentado em linguagem simples e contextualizada
para a rotina corporativa, em uma trilha de 15 aulas liberadas em sequéncia: cada aula ficava
disponivel somente ap0s a conclusdo da anterior, € uma barra mostrava o progresso na trilha
(Figura 4). Ao final de cada aula, o usudrio respondia a questdes de multipla escolha destinadas
a reforcar o conteudo trabalhado e via, logo apds cada resposta, a explicagdo correspondente
(Figura 5). As respostas corretas se convertiam em pontos no ranking da aplica¢do, e a primeira
conclusao de cada aula rendia um bonus. Questdes ja respondidas corretamente ndo geravam
nova pontuacdo, de modo a evitar o acumulo de pontos por repeticao.
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Figura 4 — Trilha de aulas Figura 5 — Questdo ao final da aula

® Guardido Impacta
[ Pergunta 1 de 4I I3 pts_:]
L]

Quais sdo os pilares fundamentais da
Triade CID na seguranga da informacgé&o?

2 de 15 concluidas _
Confidencialidade, Integridade e

Disponibilidade.

Bem-vindo a

@ Cybersecu ((concluida )

O que Estamos : +/ Resposta correta! | +3 pts
@ Protegendo? ( Concluida, § ) - o
4 pere ; - A Triade CID é formada por Confidencialidade,

Integridade e Disponibilidade.

Préxima pergunta

Os 3 Pilares da Seguranca

is Comum
uaa E tinuar

Fonte: os autores (2026)

No modo trivia, liberado apds a conclusdo das 15 aulas, o usuario escolhia entre trés
niveis de dificuldade: facil, médio e dificil (Figura 6). Cada rodada tinha cinco questdes de
multipla escolha, com quatro alternativas e apenas uma correta. A pontuagdo variava conforme
a dificuldade, sendo cinco pontos para as questdes faceis, dez para as médias e quinze para as
dificeis, conforme as Figuras 7 a 9. As questdes eram sorteadas entre as do nivel escolhido e,
também neste modo, repetir uma questdo ja acertada ndo gerava pontuacdo adicional. As
questdes sorteadas davam prioridade por questdes ainda ndo respondidas antes de repetir por
perguntas que o usuario ja conhecia e acertara anteriormente.
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Figura 6 — Escolha do nivel no modo trivia

Fonte: os autores (2026)

Figura 7 — Exemplo de questdo de nivel
facil

(Pergunta1des )
L

O que representa
disponibilidade da informacgdo?

+ Resposta corretal

O dado deve estar acessivel quando
necessario a quem tem autorizacao; bloqueios

i

vidos afetam operagdes.

Préxima pergunta

Figura 8 — Exemplo de questdo de nivel
médio

( Pergunta 5de s )

Ao instalar um novo aplicativo
no celular, o usuario deve ter
atencio especial em relagdo a:

As permissdes solicitadas pelo app

(ex o injustificado a camera
i e

ofone, contatos e lacalizac

v’ Resposta correta!

Permissdes excessivas e in
funcdo do app indicam risco & privaci
seguranca.

Ver resultado
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Figura 9 — Exemplo de questao dificil e
resposta errada

I'I_Pergunta Sde 5_'I l 15 pts:'l
L]

Ao acessar um portal corporativo,
o navegador apresenta alerta de
certificado e enderego
inesperado. Qual é a melhor acao?

Inserir apenas a senha

Interromper o acesso e confirmar o

enderego por canal confiavel

X Resposta incorreta

Quando endereco e certificado apresentam

incon ncias, ndo envie credenciais até
confirmar o

Préxima pergunta

Fonte: os autores (2026)

Os pontos acumulados nos dois modos levavam as conquistas e definiam a posi¢ao do
usuario no ranking geral (Figuras 10 e 11).
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Figura 10 — Conquistas Figura 11 — Ranking geral

g S

Primeiros Passos Aprendiz Dedicado

1041 pts

758 pts
( Bloqueada )

( obtida em 05/10/2026 )
—_— 675 pts

S &

Sentinela Graduado

555 pts

480 pts

{, Blogqueada ) I:.Bloqueada.:l

435 pts

352 pts

S ¢

Aluno Nota 10 Curioso da Trivia

276 pts

Te
160 pts

(obtida em 05/10/2026 )
( Bloqueada )

90 pts

64 pts

Fonte: os autores (2026)
4.1.3 Elementos de gamificacdo

O Quadro 3 relaciona os elementos de gamificagdo implementados as dimensdes da
taxonomia de Toda et al. (2019b) e aos itens do questionario final que avaliardo a percep¢ao de
cada um. O modo trivia corresponde ao elemento quebra-cabeca da dimensdo pessoal, que
abrange desafios e quizzes (Toda et al., 2019b, p. 7), e a explicagdo apos cada resposta, ao
feedback que sustenta o ciclo de engajamento (Werbach; Hunter, 2012).

Quadro 3 — Elementos de gamificagdo implementados

Elemento Implementacio no aplicativo | Itens do questionario final
(dimensao)

Pontos por questao acertada
nas aulas e bonus na primeira
conclusdo de cada aula; 5, 10
ou 15 pontos por questdo do GAMI, EXT
modo trivia; cada questao
pontua apenas no primeiro
acerto

Pontos
(performance)
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Elemento Implementacio no aplicativo | Itens do questionario final
(dimensao)
~ Trilha de 15 aulas liberadas em
Progressao A
sequéncia, com barra de —
(performance)
progresso
Conquistas 14 conq}ustas, obtidas pela
conclusao de aulas, pelo
(performance: . GAM3
. desempenho no modo trivia e
reconhecimento) ~
pela pontuacao acumulada
Rankmg (~5001a1: Clas’s%ﬁcagao geral d0~s GAM2, GAMS
competicao) usuarios pela pontuacao total
Desafios em niveis . N
(pessoal: quebra- Modo trivia com trés niveisde |
p ' dificuldade
cabega)
Feedback imediato | Explicagdo exibida apods cada
(ciclo de resposta, nas aulas e no modo | GAM4
engajamento) trivia

Fonte: os autores (2026), com base em Toda et al. (2019a; 2019b) ¢ Werbach e Hunter (2012)

Além desses itens, o questiondrio final perguntard se pontos, conquistas e ranking
fizeram diferenca na forma de uso do aplicativo (GAM6) e qual recurso mais motivou o uso
(MOT), entre pontos, conquistas, ranking, Trivia e explicagoes.

4.1.4 Coleta de dados

Os questionarios da pesquisa foram aplicados no proprio aplicativo. O questionario
inicial, com 40 itens, foi exigido antes da primeira aula. O final, com 32 itens, foi liberado 14
dias ap0s a resposta ao inicial e ficava disponivel até a data de encerramento da coleta; nesse
periodo, um aviso na tela inicial indicava que ele estava disponivel e o participante recebia um
convite por e-mail no dia da liberacdo e um lembrete quatro dias depois. Cada questiondrio
podia ser respondido uma unica vez e ndo rendia pontos nem conquistas.

A telemetria ¢ implementada a partir do registro de eventos de uso, contemplando os
identificadores de sessdo e de login do usudrio, a tela em que o evento ocorreu, o tipo de evento,
como a resposta a uma questao do modo trivia ou a abertura de uma aula, o elemento acionado,
o tempo de permanéncia na tela e os metadados associados, entre eles o acerto ou erro da
questao e o nivel de dificuldade selecionado.

Para a anélise, os dados foram exportados pelos autores em arquivos CSV, nos quais
cada participante aparecia apenas por um pseudonimo, sem nome, apelido nem e-mail.
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4.2 Resultados Obtidos
4.2.1 Avaliacao formativa

Conforme a estratégia de avaliacdo descrita no capitulo 3, a avaliagdo formativa foi
composta por testes automatizados e pela homologagao interna a cada versao, complementadas
por um teste de carga.

Os testes automatizados, unitarios e de integragdo, cobrem a interface e a API e sdo
executados pela esteira de integragdo continua a cada alteragdo, incluindo casos de sucesso, de
erro ¢ de borda. A interface contava com 385 testes, que cobrem 99,8% das linhas do cédigo, e
a API com 475 testes, que cobrem 100% das linhas.

Na homologacdo interna, a equipe percorreu o fluxo completo do participante, do
cadastro ao questiondrio final, no computador e no celular. Nesta homologagdo nao foram
encontrados problemas relacionados a usabilidade.

O desempenho foi verificado por teste de carga em uma cépia da maquina virtual de
producdo. No teste realizado com 100 usudrios simultaneos navegando pelas aulas e pelo modo
trivia durante trés minutos, ndo houve nenhuma falha, e 95% das respostas da API foram
entregues em até 20 ms (150 ms nas operagdes de autenticacao).

4.2.2 Avaliacdo com os participantes

Esta secao apresenta dados parciais, coletados até¢ 19 de outubro de 2026. Até 19 de
outubro, nenhum participante havia respondido ao questionario final, que s6 ¢ liberado 14 dias
apés a resposta ao questiondrio inicial; por isso, sdo apresentados apenas o fluxo dos
participantes (Figura 12), um panorama do perfil da amostra e os primeiros resultados do
questionario inicial, cujas tabelas completas estao no Apéndice B. Os resultados que dependem
do questionario final, isto é, os dois testes principais ¢ as analises do engajamento com o
aplicativo, da percepc¢do de aprendizado, da variagdo do conhecimento e da percepcdo dos
elementos de gamificagcdo, assim como as analises exploratorias, serdo obtidos com os dados
ainda em coleta e apresentados em versao posterior deste trabalho.

Figura 12 — Fluxo dos participantes

Fluxo da amostra

responderam o pés - 0
pds valido - 0

0 5 10 15 20 25
Participantes

Fonte: os autores (2026)
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Até 19 de outubro de 2026, 27 participantes haviam respondido ao questionario inicial;
um deles foi excluido por ndo marcar a resposta solicitada no item de verificagdo de atencao, o
que resultou em 26 questionarios iniciais validos (Figura 12). A amostra parcial ¢ composta
principalmente por adultos jovens: 21 dos 26 participantes (80,8%) tém entre 18 e 34 anos.
Treze participantes se declararam do género feminino, 12 do masculino e 1 de outro género; 13
(50,0%) tém ensino superior completo ou pos-graduagdo. As areas de atuagdo sdo variadas:
nenhuma retine mais de 5 participantes (19,2%), e apenas a area juridica ndo teve representantes
(Tabela B.2, no Apéndice B). Quanto a familiaridade com jogos, 19 participantes (73,1%)
jogam no celular, no computador ou em console ao menos algumas vezes por més, e 23 (88,5%)
ja usaram o Duolingo, a plataforma de ensino com pontos, medalhas ou ranking mais citada
(Tabela B.3).

Pouco mais da metade dos participantes (14; 53,8%) informou ja ter feito algum
treinamento em seguranca da informagao. Nesse grupo, o treinamento mais recente havia sido
obrigatdrio para 12 dos 14 participantes e realizado no ultimo ano também por 12 participantes;
o formato principal mais citado foi video ou curso online (10 de 14) (Tabela B.4). Esses 14
participantes também avaliaram esse treinamento pela UES-SF: o escore total teve mediana 3,5,
em escala de 1 a 5, e a consisténcia interna da escala, estimada pelo alfa de Cronbach, foi de
0,95 (n = 14). Nas situacdes de conhecimento do questionario inicial, a nota, que varia de 0 a
7, teve mediana 6 (n = 26) (Tabelas B.5 ¢ B.6). Esses resultados sdo descritivos e preliminares;
a comparacao entre os questiondrios inicial e final sera feita apos o encerramento da coleta.

4.3 Analise dos Resultados

Esta secdo confrontard os resultados com os pressupostos da secdo 3.4: maior
engajamento com o aplicativo do que com os treinamentos tradicionais ja vivenciados, variagao
positiva do conhecimento sobre praticas seguras e percepc¢ao de aprendizado acima do ponto
neutro da escala. Os resultados também serdo comparados aos de estudos sobre gamificagao
em contextos de aprendizagem (Hamari; Koivisto; Sarsa, 2014; Sailer; Homner, 2020) e de
treinamento corporativo em seguranca (Silic; Lowry, 2020), considerando as limitagdes
descritas no capitulo 3.

4.4 Fatores Criticos para o Sucesso (FCS) identificados no Desenvolvimento da Solugio
proposta e como foram tratados

O principal fator critico identificado no desenvolvimento foi a integridade da pontuacao.
Como pontos, conquistas e ranking dependem dela, uma pontuacao calculada no aparelho do
usuario poderia ser manipulada, distorcendo o ranking e os dados de uso da pesquisa. Por isso,
a regra de pontuagdo ficou no servidor, e o banco de dados aceita apenas o primeiro acerto de
cada questdo e um Unico bonus de conclusdo por aula, mesmo que o usuario repita a acdo ou
envie varias requisicdes a0 mesmo tempo.

Outro fator critico foi o recrutamento e participagao ativa dos usuarios do aplicativo que
responderam ao questionario inicial e navegaram no aplicativo.

5 CONSIDERACOES FINAIS

Este trabalho desenvolveu um aplicativo gamificado de conscientizagdo em seguranca
da informagao voltado a profissionais de areas ndo técnicas, com o objetivo de avalid-lo quanto
ao engajamento, em comparagdo com os treinamentos tradicionais ja vivenciados pelos
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participantes, e quanto a percepcdo de aprendizado, a variagdo do conhecimento sobre praticas
seguras ¢ a percepcao dos elementos de gamificagdo. Como a coleta de dados ainda esta em
andamento, as consideragdes a seguir sdo conclusdes iniciais e serdo revistas quando os dados
do questionario final estiverem disponiveis.

O segundo objetivo especifico, de desenvolver o artefato, foi alcangado. O aplicativo
foi construido como um Progressive Web App, com uma trilha de 15 aulas, o modo trivia em
trés niveis de dificuldade, pontos, conquistas, ranking e explicagdo apds cada resposta, além do
registro dos eventos de uso.

Quanto ao primeiro objetivo especifico, os dados parciais do questionario inicial, com
26 respostas validas até 19 de outubro de 2026, permitiram descrever o perfil dos participantes
e seu conhecimento prévio. A amostra ¢ composta principalmente por adultos jovens, de areas
de atuagdo variadas e familiarizados com jogos e com plataformas de ensino gamificadas.
Pouco mais da metade j& havia feito algum treinamento em seguranca da informagao, em geral
obrigatdrio e no formato de video ou curso online, e atribuiu ao treinamento mais recente escore
total mediano de 3,5 na UES-SF, em escala de 1 a 5. A nota nas situa¢des de conhecimento foi
alta j& no questiondrio inicial, com mediana de 6 em 7, o que indica que boa parte dos
participantes reconheceu a conduta segura na maioria das situagdes ¢ pode limitar a margem
para a variagdo positiva prevista na se¢ao 3.4.

Os demais objetivos especificos, que tratam de comparar o engajamento com O
aplicativo ao dos treinamentos anteriores, descrever a percepcao de aprendizado, avaliar a
variagdo do conhecimento e sua relagdo com o uso registrado e relacionar o tipo de usudrio ao
recurso apontado como mais motivador, dependem das respostas ao questiondrio final, assim
como a analise da percepg¢ao dos elementos de gamificagdo. Por isso, a pergunta de pesquisa,
isto ¢, se uma plataforma gamificada de security awareness proporciona a profissionais de areas
ndo técnicas uma experiéncia mais engajadora e agradavel do que os treinamentos tradicionais
que eles ja vivenciaram, ainda ndo pode ser respondida, e nenhuma conclusdo sobre o efeito do
aplicativo € apresentada nesta etapa.

Na continuidade do trabalho, apds o encerramento da coleta, serdo realizados os testes
principais e as analises descritivas e exploratorias previstas no capitulo 3, e os resultados serdo
confrontados com os pressupostos da se¢do 3.4. Essas andlises deverao considerar as limitacdes
ja descritas: a amostra por conveniéncia, recrutada nas redes de contato dos autores, € 0 nimero
reduzido de participantes; a auséncia de grupo de controle; a comparacao retrospectiva com os
treinamentos ja vivenciados; o uso de escalas adaptadas sem validacdo e de respostas
autodeclaradas; o efeito de responder duas vezes as mesmas situagdes; € o possivel abandono
antes do questionario final.

Para trabalhos futuros, sugere-se acompanhar o comportamento dos participantes por
um periodo mais longo, utilizar o aplicativo em um programa formal de treinamento de uma
empresa, com grupo de comparagdo, e adaptar os elementos de gamificacdo ao perfil de cada
usuario.
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APENDICE A —- MATRIZ DE VALIDACAO

Titulo: GAMIFICAGAO EM SECURITY AWARENESS: ENGAJAMENTO E APRENDIZAGEM EM AMBIENTES CORPORATIVOS
Proposta/Projeto de Pesquisa

Objetivos da pesquisa Fundamentacio Pontos de A¢do Etapas/
. . O que fazer? N Resultados Esperados

Geral Especificos teorica Informagdes necessarias Prioridades
Identificar a percepcdo | Parsons et al. Elaborar Compreender o ponto de
¢ o nivel de (2014) Aplicar questionario pré- | instrumento; partida dos participantes
conhecimento prévio O’Brien, intervengdo com escala Aplicar com em relacdo a
dos participantes em Cairns ¢ Hall |tipo Likert e questdes de participantes; conhecimento ¢
relacdo aos (2018) conhecimento para mapear | Tabular respostas | experiéncias anteriores
treinamentos de Santos et al. | o perfil e a percepgdo com treinamentos de

) seguranga da (2022) inicial dos participantes seguranga
Avaliar um . ~
L X informacdo Krath et al.

aphca'tlvo. gamificado de (2023)

conscientizagdo em

seguranca da informagio | Desenvolver um Kapp (2012) | Desenvolver um aplicativo | Prototipar o app; | Entregar um artefato

voltado a profissionais de | aplicativo gamificado | Toda et al. educacional gamificado Homologar funcional, avalidvel em

areas ndo técnicas quanto de conscientizacdo em | (2019b) voltado a seguranca da internamente; condigdes reais de uso,

a0 engajamento, em seguranga da Nicholson informgc;éo, com Publicar o app com mecénicas de

comparagdo com o0s informagdo voltadoa | (2015) mecanicas alinhadas aos engajamento

treinamentos tradicionais | Profissionais de areas | Werbach; objetivos de aprendizagem incorporadas

j& vivenciados por eles, e ndo técnicas Hunter (2012) |e atgnc;éo aos riscos da

quanto a percepgdo de Gwenbhure; gamificagdo baseada

aprendizado, a variaco Rahayu (2024) | apenas em recompensas

do conhecimento sobre Comparar o O’Brien, Aplicar questiondrio pos- | Aplicar Verificar se o

praticas seguras ¢ a engajamento Cairns e Hall | intervengdo com escala questionario pds- |engajamento com o

percep¢do dos elementos | Proporcionado pelo (2018) tipo Likert para avaliar uso; aplicativo supera o

de gamificagdo. aplicativo com o dos Fredricks et al. | engajamento (incluindo Analisar relatado para os
métodos tradicionais ja | (2004) usabilidade), percepgdo de |respostas; treinamentos tradicionais
vivenciados pelos Venable, aprendizado e percep¢do Comparar com e descrever a percepcdo
participantes ¢ Pries-Heje e dos elementos de dados pré- de aprendizado, os
descrever a percepcao | Baskerville gamificacio intervengao pontos fortes e as

(2016) limitagdes do artefato
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Objetivos da pesquisa Fundamentacio Pontos de Ao Etapas /
- tedrica O que fazer? Prioridades Resultados Esperados
Geral Especificos Informagdes necessarias
de aprendizado com o | Silic; Lowry sob a perspectiva dos
uso do aplicativo (2020) préprios usudrios
Avaliar a variagdo do Comparar as situagdes de
conhecimento sobre . conhecimento pré e pos- . Identificar se a
Hamari et al. preep Aplicar

praticas seguras entre
0s questionarios inicial
e final e relaciona-la ao
uso registrado do
aplicativo, descrevendo
também a relacdo entre
o tipo de usuario e 0
recurso apontado como
mais motivador

(2014)

Sailer; Homner
(2020)

Parsons et al.
(2014)
Tondello et al.
(2016)

intervencdo e relacionar a
variagdo ao uso registrado
no aplicativo e cruzar o
recurso apontado como
mais motivador com os
tipos da escala Hexad

questionario pré e

pos

Analisar varia¢ao

de desempenho
Confrontar com
dados de uso do

app

experiéncia gamificada
se associa a ganho de
conhecimento sobre
praticas seguras e quais
elementos de
gamificag¢do foram
percebidos como mais
motivadores
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APENDICE B — ANALISES DESCRITIVAS DA AMOSTRA

Este apéndice retine as andlises descritivas completas do questionario inicial, com os
dados coletados até 19 de outubro de 2026. Os percentuais foram calculados sobre os 26
questionarios iniciais validos, exceto quando indicado, e arredondados para uma casa decimal;
por isso, a soma dos percentuais de uma variavel pode diferir de 100%. O apéndice sera
atualizado com os dados do questionario final ap6s o encerramento da coleta.

A Tabela B.1 apresenta o fluxo dos participantes e as regras de qualidade aplicadas as
respostas. As Tabelas B.2 a B.4 descrevem o perfil dos participantes, as plataformas de ensino
com pontos, medalhas ou ranking que ja usaram e o historico de treinamentos em seguranca da
informacao. A Tabela B.5 apresenta a confiabilidade das escalas, e a Tabela B.6, as estatisticas
descritivas dos escores do questionario inicial.

Tabela B.1 — Fluxo dos participantes e qualidade das respostas

Etapa ou regra n

Responderam ao questionario inicial 27

Excluidos por ndo marcar a resposta solicitada no item de verificacdo de 1

atenc¢ao

Questionarios iniciais validos 26

Responderam ao questionario final

Mesma resposta em todos os itens da Hexad (sinalizados, nao excluidos)

Mesma resposta em todos os itens da UES-SF (sinalizados, ndo excluidos)

Fonte: os autores (2026)
Tabela B.2 — Perfil dos participantes

Variavel Categoria n %
18-24 8 30,8
25-34 13 50,0

Faixa etaria 3544 2 7,7
45-54 3 11,5
55 ou mais 0 0,0
Feminino 13 50,0
Masculino 12 46,2

Género
Outro 1 3,8
Prefiro ndo informar 0 0,0
Até o ensino médio (completo ou nao) 3 11,5

. Superior incompleto 10 38,5

Escolaridade ;
Superior completo 9 34,6
Pos-graduacao 4 15.4
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Variavel Categoria n %
Administrativo 4 15,4

Financeiro ou contabil 2 7,7

Recursos humanos 1 3,8
Comercial ou vendas 5 19,2
Area de atuacio Marketing ou comunicagao 5 19,2
Juridico 0 0,0

Atendimento ao cliente 2 7,7

Operacgdes ou logistica 2 7,7
Outra 5 19,2

Nunca 1 3,8
o ' Raramente (menos de 1 vez por més) 6 23,1
for;gsztil;?af:m quejoga Algumas vezes por més 6 23,1
Algumas vezes por semana 7 26,9
Todos os dias 6 23,1

Fonte: os autores (2026)

Nota: n = 26.

Tabela B.3 — Plataformas de ensino com pontos, medalhas ou ranking ja usadas
Plataforma n %
Duolingo 23 88,5
Kahoot! 6 23,1
Quizizz 4 15,4
Khan Academy 4 154
Treinamento da empresa com pontos, medalhas ou ranking 2 7,7
Outra 4 15,4
Nenhuma 3 11,5

Fonte: os autores (2026)

Nota: n = 26. Pergunta de multipla escolha; por isso, a soma dos percentuais passa de 100%. Numero de

plataformas marcadas por participante: nenhuma, 3; uma, 9; duas, 10; trés, 2; quatro, 2.

Tabela B.4 — Treinamentos anteriores em seguran¢a da informacgao

Variavel Categoria n %
Sim 14 53,8

J& fez treinamento (n = 26) | Nao 11 42,3
Nao lembro 1 3,8
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Variavel Categoria n %
Menos de 6 meses 5 35,7
‘ Entre 6 meses € 1 ano 7 50,0

rTeilllrfl’t‘; ?sszdel X)ma“ Entre 1 ¢ 2 anos 1 7,1
Mais de 2 anos 1 7,1

Nao lembro 0 0,0
Video ou curso online 10 71,4

Palestra ou aula presencial 0 0,0

o Material para leitura 2 14,3

Formato principal (n = 14) - - —

Simulagdo de e-mail falso (phishing) 0 0,0

Jogo ou quiz com pontos ou ranking 1 7,1

Outro 1 7,1
Sim 12 85,7

Era obrigatdrio (n = 14) Nao 14,3
Nao lembro 0 0,0

Fonte: os autores (2026)

Nota: as perguntas sobre o treinamento mais recente foram feitas apenas aos 14 participantes que ja haviam feito
algum treinamento; os percentuais dessas perguntas usam esse total.

Tabela B.S — Confiabilidade das escalas no questiondrio inicial

Escala Itens n Coeficiente
UES-SF: total 12 14 0,95
UES-SF: atencao focada 3 14 0,94
UES-SF: usabilidade percebida 3 14 0,82
UES-SF: apelo estético 3 14 0,93
UES-SF: recompensa 3 14 0,86
Situa¢des de conhecimento 7 26 0,064

Fonte: os autores (2026)

Nota: alfa de Cronbach para a UES-SF e suas dimensdes; KR-20 para as situagdes de conhecimento, cujas

respostas sdo certas ou erradas.

Tabela B.6 — Estatisticas descritivas dos escores do questionario inicial

Medida n Média DP Mediana Q1 Q3 Min. Max.
UES-SF: atencdo focada (1-5) 14 2,60 1,23 2,50 1,75 3,50 1,00 5,00
FE?;SF: usabilidade percebida |\, 1 561 | 99 4,00 3,67 | 425 | 133 | 500
UES-SF: apelo estético (1-5) 14 3,31 1,15 3,83 2,50 4,00 1,00 5,00
UES-SF: recompensa (1-5) 14 3,45 1,05 3,50 3,00 4,00 1,67 5,00
UES-SF: total (1-5) 14 3,29 0,96 3,50 2,62 3,81 1,42 5,00
Situagdes de conhecimento (0-7) | 26 5,50 1,53 6,00 4,25 7,00 2,00 7,00
Hexad: filantropo (2—14) 26 12,50 1,45 13,00 11,25 | 13,75 9,00 14,00
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Medida n Média DP Mediana Q1 Q3 Min. Max.
Hexad: socializador (2—14) 26 10,19 2,90 11,00 8,25 12,00 4,00 14,00
Hexad: conquistador (2—14) 26 12,04 1,66 12,00 11,25 | 13,75 8,00 14,00
Hexad: jogador (2—-14) 26 11,62 2,00 12,00 10,25 | 13,00 6,00 14,00
Hexad: espirito livre (2—14) 26 12,58 1,45 13,00 12,00 | 14,00 9,00 14,00

Fonte: os autores (2026)

Nota: DP = desvio padrao; Q1 e Q3 = primeiro e terceiro quartis. Entre parénteses, o intervalo possivel de cada
escore. A UES-SF foi respondida apenas por quem ja havia feito treinamento e refere-se ao treinamento mais

recente.
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